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1. Introduccion

El contenido de esta guia servird como orientacién al profesorado a la hora de desarrollar en el aula
una charla de sensibilizacion sobre Netiqueta: comportamiento en linea, apoyandose en la
presentacién Netiqueta: comportamiento en linea. Charla de sensibilizacion dirigida al alumnado.

La guia y la presentacién anexa a ella tratardn de responder al objetivo general de promover el
comportamiento civico en la red y la aplicacién de normas de conducta y cortesia.

Para ello, abordamos el concepto de Netiqueta y su utilidad. Daremos a conocer los principales
riesgos asociados a la falta de Netiqueta, incluyendo ejemplos.

Observaremos pautas que forman la Netiqueta, entendidas como buenas practicas genéricas en el
ambito digital. Ademas trataremos la necesidad de conocer las caracteristicas de los dispositivos,
servicios y/o aplicaciones que utilizamos para hacerlo con propiedad y seguridad, puesto que las
normas de comportamiento pueden variar en funcidn del tipo de servicio o aplicacién que utilicemos.

En todo momento, se incidird en la necesidad de entender la conveniencia de adoptar y fomentar las
buenas maneras en la red, aprendiendo a utilizar las claves de la comunicacion digital de forma
segura y respetuosa. Entendiendo que al margen de seguir una serie de buenas practicas, también
forma parte de la Netiqueta, mostrar y seguir una actitud para promover, entre todos, un espacio
agradable y seguro facilitando la buena convivencia en la red.

El docente encargado de la sesién con el alumnado desarrollard una estrategia metodoldgica de
reflexidon-participacion, invitando y animando a éste en la reflexion y el debate. Al mismo tiempo
promovera el analisis critico de los contenidos que se tratan en ella, impulsando la participacién y
animando asi a la exposiciéon de los puntos de vista, reflexiones y sobre todo al planteamiento de las
dudas de los participantes.

1.1. Objetivos didacticos

e Entender la importancia de fomentar la buena convivencia en la red.
e Reconocer los riesgos asociados a la falta de Netiqueta.
e Conocer recomendaciones de Netiqueta.

e Aprender a utilizar las claves de la comunicacidn digital de forma segura y respetuosa.

1.2. Metodologia

Durante la charla de sensibilizacion sobre Netiqueta: comportamiento en linea, dirigida al alumnado,
el docente realizard la exposicion de contenido, combinando el método expositivol y el
interrogativo?.

! METODOLOGIA EXPOSITIVA: centrada en la transmision de informacidn, posibilita la transmisién de conocimientos ya
estructurados, facilitando demostraciones de tipo verbal y la transmisién de informacién y conocimiento, de manera rapida
y generalizada.

2 METODOLOGIA INTERROGATIVA: centrada en el proceso de aplicacién del contenido a trabajar, basada en el proceso de
comunicacidn que se establece entre docente y grupo, a través de la pregunta. Esta se convierte en elemento dinamizador,
que desencadena el proceso de ensefianza aprendizaje.

Programa de Jornadas Escolares Péagina 4 de 16



IS | I;lETGE Ej ,EA\T Netiqueta: Comportamiento en linea
FO R KiD S Charla sensibilizacion alumnado. Guia de preparacion

Actuard también como facilitador de una sesién participativa, con objeto de animar a compartir
informacidn, ideas, inquietudes, dudas, etc. Buscara en todo momento promover un entorno que
favorezca la motivacién del alumnado.

El docente promovera la construccion del conocimiento a partir de la permanente reflexion del
alumnado siempre orientada por aquél, asesorando y facilitando recursos e informacion vy
procurando poner ejemplos vinculados a la realidad objetiva del perfil del alumnado destinatario.
También utilizard un lenguaje acorde con el nivel de conocimientos previstos en el alumnado
destinatario para facilitar la comprension de los contenidos expuestos.

2. Fundamentos tedricos sobre Netiqueta: comportamiento en

linea

TRANSPARENCIA 3: Introduccion

Las normas sociales Las normas sociales son necesarias en cualquier comunidad. Se
facilitan la convivencia trata de convencionalismos que facilitan la convivencia.

Las sociedades evolucionan y a veces ciertas normas
faired, constituye establecidas dejan de ser utiles para la comunidad, por lo que se

una forma mas

de socializacién. Sustituyen por otras nuevas.

La red se ha convertido en un espacio de interaccidn, de
aprendizaje, de comunicacién... Representa una forma mas de
socializacion.

Por tanto, también en la red es necesario seguir una serie de normas sociales que faciliten la
convivencia, al igual que en cualquier otro tipo de comunidad o relacidn social.

TRANSPARENCIA 4: Netiqueta

Netiqueta es una palabra derivada del término inglés net que
significa red y del francés étiquette, que podriamos entender
como buena educacién.

¢Qué es la Netiqueta?

Pautas de buen
comportamiento
para
ﬂ = comunicarse en la red.

Asi, entendemos por Netiqueta al conjunto de pautas de buen
comportamiento o de buenas practicas para comunicarse en la
red. Estas no estan escritas en ninglin reglamento, se construyen
de forma natural y de manera colaborativa entre las personas
gue utilizamos la red y queremos que este espacio sea agradable
para todos.

Por tanto, también forma parte de la Netiqueta mostrar y seguir una actitud para promover un
espacio agradable y seguro fomentando la buena convivencia en la red.
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TRANSPARENCIA 5: Para qué sirve

Se trata del establecimiento de un cédigo social para que la

¢éPara qué sirve? L, .
9 comunicacion sea efectiva y respetuosa. Hablamos de algo tan

e ® ® n sencillo como tener y mostrar consideracién por las personas con
e (o) o las que de alguna manera nos relacionamos a través de la red.
® 1 © La Netiqueta es necesaria porque a veces en el contexto digital

o W olvidamos unas pautas de comportamiento que no se nos

l‘i ‘ ocurriria de ningdn modo hacerlo de forma presencial. Por

ejemplo, a nadie se le ocurriria estar hablando cara a cara con
una persona y de repente dejarla con la boca abierta y ponernos
a hablar con el primero que pasa por la calle. Y sin embargo en el ambito digital muchas veces lo
hacemos sin darnos cuenta, y no es correcto.

En definitiva, la Netiqueta sirve para hacer mds agradable la convivencia digital.

TRANSPARENCIA 6: Implica conocer las peculiaridades del medio de
comunicacion

Pero ademas de conocer una serie de normas comunes 0O

Implica conocer las peculiaridades del , . . . .
genericas siempre que se utiliza un nuevo medio de

medio de comunicacion que utilizamos

- comunicacién o se entra a formar parte de un nuevo grupo o

[ l;\ comunidad, sera necesario conocer sus peculiaridades. Porque

como hemos visto, cada comunidad estd regida por sus propias

ﬂ JJ normas y convencionalismos. Nos ayudard, por ejemplo, a

| m m comunicar correctamente nuestro mensaje y evitar
A malinterpretaciones.

Neciquata: compertamiarto snines

Esto implica, desde aspectos tan sencillos como, conocer que en
el ambito digital el uso de mayusculas es sindbnimo de estar gritando, hasta aspectos mas complejos
vinculados a la proteccidn de la privacidad, tanto propia, como ajena o al respeto a los derechos de
autor. También implica conocer las caracteristicas de los dispositivos, servicios y/o aplicaciones que
utilizamos para hacerlo con propiedad y seguridad.

Algunas peculiaridades que pueden afectar a la comunicacién digital son:

e La falta de empatia. El no tratar cara a cara y no ver claramente a su interlocutor y sus
reacciones muchas veces los usuarios no se dan cuenta de que tras la pantalla hay una
persona.

e La falsa sensaciéon de anonimato que proporciona la Red. Muchos usuarios creen que en
internet cualquier cosa que se haga es anénima y que no se le podrd relacionar con sus actos.
Esta sensacion se basa en parte en ignorancia sobre la informatica y en parte a que escribe
desde un lugar en el que nadie mas sabe lo que ha escrito o hecho (esta en su habitacion y
cuando vuelve con sus familiares nadie sabe lo que ha hecho).

e Laausencia de lenguaje corporal, entonacién y matices. Obviamente se reducen las vias por
las que mostrar lo que realmente queremos decir, por lo que se pueden dar muchos
malentendidos.

e Seleccidon del entorno y polarizacion de opiniones. En internet crear y eliminar relaciones es
muy facil, por lo que seleccionamos nuestro entorno y solemos acabar rodeados de gente
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gue opina como nosotros. Ademds muchos servicios nos muestran prioritariamente las
publicaciones de aquellos contactos con los que interactuamos mdas, que también suelen
opinar como nosotros. El resultado es que nuestro entorno estd seleccionado para parecerse
a nosotros y las opiniones se polarizan porque desconocemos la diversidad de opiniones
existente.

e Busqueda de posicionamiento social. En internet, al igual que en el mundo offline, existe
una gran tendencia a tratar de posicionarse socialmente al interactuar con otros. Esta
tendencia es especialmente importante entre menores de edad que se encuentran inmersos
en la busqueda de su lugar en la escala social. Adema3s, los servicios de internet estdn en
constante construccidn, por lo que esa hipotética escala social o jerarquia entre sus usuarios
también estd en constante batalla. Esto puede llevar a una mayor agresividad y deseo de
escalar en la misma.

e Componente depresivo o de frustracidon en las redes sociales. Por lo general la gente
comparte en redes sociales los aspectos mas positivos de su vida, mientras que los negativos
son relegados. De este modo, los usuarios que centren su socializacion en las redes sociales
pueden comparar su realidad (con aspectos positivos y negativos, dentro de la normalidad)
con la “supuesta realidad” de sus amigos (plagada de grandes y felices momentos), teniendo
esto un efecto negativo y depresivo o de frustracién.

TRANSPARENCIA 7: Riesgos asociados a la falta de Netiqueta

01 Alta probabilidad de malinterpretaciones.

Aunque muchos sistemas de comunicacién digitales incorporan

la voz, la imagen... son frecuentes las ocasiones en las que nos

comunicamos electrénicamente solamente con texto, es decir,
Alta probabilidad  CArecemos del resto de complementos que nos ayudan a
de malentendidos  interpretar el mensaje, como la entonacién u otros elementos
que conforman la comunicacién no verbal, como el lenguaje
corporal. Por lo que deberemos ser muy cuidadosos con nuestros
mensajes para evitar malas interpretaciones.

TRANSPARENCIA 8: Algunos ejemplos

Debemos tener en cuenta la redaccion, ortografia y la gramatica.
Una coma mal puesta puede cambiar el sentido de nuestro

f/ mensaje.
‘ 4,/’ Escribir en mayuscula sostenida en el ambito digital se entiende
L& ) como que estamos gritando.
=

En determinadas conversaciones los monosilabos suelen dar la
percepcién de enojo o de no ofrecer demasiado interés por lo
gue no estdn contestando.
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TRANSPARENCIA 9: Riesgos asociados a la falta de Netiqueta

02 No respetar la privacidad de los demas.

La buena convivencia online también se fomenta mostrando
consideracidn y respeto por los demas.

Vulnerar la

i e 108 En definitiva, se trata de respetar la privacidad de los demas,
N demas igual que nos gustaria que respetasen la nuestra.

Asegurarnos de que la informacién que exponemos sobre otras
personas en Internet, no les va a perjudicar, ni molestar y
siempre preguntar si una informacién determinada se puede
hacer publica.

TRANSPARENCIA 10: Algunos ejemplos.

En Internet frecuentemente nos relajamos y no le damos la debida importancia a aspectos que nos
pueden perjudicar a nosotros o a los demdas. Por ejemplo, a veces, no somos conscientes de las
implicaciones que puede conllevar el etiquetado.

Debemos tener claro que la imagen de las personas forma parte de su privacidad, y la privacidad es
un derecho de las personas, por lo que no la podemos utilizar libremente.

Una etiqueta identifica a una persona, pero ademas la puede
identificar en una situacion o actitud determinada o en un lugar
‘*}b concreto o en compaiia de alguien. Todo esto ofrece

informacidn que pertenece a su privacidad y que, por tanto, la
invade si no se tiene su permiso.

¢Has subido una foto/ video de
otra persona e incluso
etiquetado, sin que hayas . . . .
solicitado su permiso? En otras ocasiones la imagen y el etiquetado se utiliza
expresamente como forma de hostigamiento con intenciones

claras de provocar un dafio.

Debemos ser conscientes de que tanto sin pretenderlo, como de
forma premeditada, la utilizacion del etiquetado puede exponer la privacidad de las personas por
lo que debemos siempre solicitar permiso antes de etiquetar a alguien y nunca utilizar las etiquetas
para dafiar. Todo lo contrario, utilicémoslas de forma positiva.

TRANSPARENCIA 11: Riesgos asociados a la falta de Netiqueta

03 Mensajes y/o conversaciones polémicos.

Otro riesgo asociado a la falta de Netiqueta es encontrarse con
un mensaje con tintes provocativos o polemista.

Por supuesto que las criticas se deben recibir de forma positiva
Discusiones sin y responder con buenas palabras. Debemos ser tolerantes y
AT entender que a veces también nosotros podemos ofender con lo
gue publicamos. Pero como norma, no deberiamos debatir con
personas que no saben llevar una conversacion de forma
educada.
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La mejor manera de gestionar estos mensajes es no entrar en su juego porque se suele terminar
entrando en el terreno personal, juzgando o insultando, en lugar de argumentar las exposiciones.

Lo Unico que conseguiremos serd perder el tiempo y ponernos de mal humor. No permitas que este
tipo de personas controle tus emociones.

TRANSPARENCIA 12: Algunos ejemplos

También puede suceder que nos encontremos ante un Trol. Se
trata de personas cuya forma de estar en Internet es siempre
sembrar discordia. Se dedican a quejarse constantemente,
realizar comentarios ofensivos en diferentes web, foros, canales
de noticias... En muchas ocasiones se hacen pasar por otra
persona/perfil para ello.

Suelen ser expulsados de la mayoria de los sitios en los que
intervienen.

Su uUnico propdsito es molestar, provocar, saturar por el gran nimero de mensajes que envian y
hacernos perder el tiempo. Son la antitesis de un comportamiento de Netiqueta.

TRANSPARENCIA 13: Riesgos asociados a la falta de Netiqueta

04-No respetar la propiedad intelectual.
¢A qué riesgos nos exponemaos? . o
Internet ofrece innumerables posibilidades para buscar la

informacidn que necesitamos, para ampliar nuestro
conocimiento, resolver dudas, hacer trabajos de investigacion,
© @ trabajos escolares...
No respetar los

Copyright Creative

commens derec:‘”de Pero no todo lo que estd en Internet se puede utilizar
autor.

libremente. Todas las obras (literarias, cientificas, artisticas,
etc.) tienen autores. También las obras publicadas en Internet
(libros, documentos, imagenes, archivos de sonido...).

Los autores de estas obras tienen unos derechos sobre las mismas. Ellos deciden si sus obras
publicadas en Internet pueden ser copiadas y utilizadas por otras personas o no.

TRANSPARENCIA 14: Algunos ejemplos.

Cuando un libro, imagen... incluye este simbolo y la leyenda:
“Copyright” quiere decir que se restringe cualquier uso relativo
w ~ e a la obra. Es decir, que no podemos copiarla o utilizarla salvo
_  duilizds cualquier pﬁ gue consigamos su autorizacién.
imagen dg Internet para 7 y’ @
71/?3

tus trabajos escolares?

Existen otras opciones para regular el uso, distribucion o
0& modificacion de una obra. Son las licencias “Creative
Commons”, representada por dos ces dentro de un circulo que
ofrece diversos niveles de proteccion y una de las mas utilizadas
en la actualidad.
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TRANSPARENCIA 15: Netiqueta: buenas practicas

Veamos algunas de las pautas que forman la Netiqueta y que las
debemos entender como buenas practicas genéricas en el

g p ambito digital.

Netiqueta: buenas practicas

TRANSPARENCIA 16: Netiqueta: buenas practicas |

Cuida tus mensajes para evitar malas interpretaciones. Piensa
que no ver la cara de la otra persona, no apreciar su tono de voz
0 su entonacidn, ni su lenguaje corporal dificulta la recepcidn del
mensaje. Por este motivo, es conveniente que evites el sarcasmo
Evita agresiones conelusode 'y los dobles sentidos en las comunicaciones digitales.

mayusculas y signos, simbolos o

'f{a expresiones hirientes. Debemos tener en cuenta la redaccién, ortografia y la
& gramatica. Por un lado, facilitaremos la comprensién de nuestro
mensaje, por otro, estaremos ofreciendo una buena imagen de
nosotros mismos.

Cuida tus mensajes para evitar malas
interpretaciones

Las personas que cuidan la forma de escribir demuestran que estan dispuestas a hacer las cosas bien.
Por breve que sea el mensaje, por ejemplo cuando utilizamos una aplicacion de mensajeria
instantdnea, al escribirlo de forma correcta también estamos transmitiendo el trato que damos a los
demas, es decir, nuestro interlocutor percibe que lo valoramos porque nos hacemos entender con
correccion.

Evitar responder con monosilabos. En determinadas conversaciones los monosilabos suelen dar la
percepcién de enojo o de no ofrecer demasiado interés por lo que nos estdn contestando. Sin
embargo, si son utiles para dejar claro que hemos entendido una orden.

Acompanfa con emoticonos para reforzar los mensajes. Su uso nos hace parecer mas amigables,
siempre que no los utilicemos en exceso. Ademas pueden ayudar a suavizar mensajes demasiado
duros.

TRANSPARENCIA 17: Netiqueta: buenas practicas Il

Resalta los aspectos positivos de las Cuando nos comunicamos a través de la red nuestras palabras
personas y no los negativos

quedan escritas, las imagenes que publicamos archivadas en
algin lugar del ciberespacio.. Y esto conlleva una
responsabilidad.

Por tanto sera conveniente subir imagenes o comentarios que
resalten los aspectos positivos de las personas y no los negativos.

Valora lo adecuado o no de enviar determinados mensajes por
la red que puedan dafiar a los demas. Pide permiso para
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cualquier publicacion que implique informacidn sobre otras personas. Valora la importancia de tratar
a los demas como te gustaria que te tratasen a ti.

TRANSPARENCIA 18: Netiqueta: buenas practicas lli

Respeta tu p:ji\éanf;dsad y lade los En la red debemos ser muy cuidadosos con la gestién de nuestra
privacidad. Debemos ser los primeros en respetarla y ser
conscientes de que un exceso de informacién sobre nosotros
nos hace mas vulnerables.

b 4 . . .
ﬁ ® f’“l ’,L,\ Del mismo modo, deberemos respetar la privacidad de los
i [ . . .
8 demas. Es necesario, antes de subir una foto de otra persona
b preguntarle si tiene algin inconveniente o no en que la

T ——— . IEEEEE

Unos segundos de reflexién antes de publicar un comentario nos permitirdn darnos cuenta de si esa
publicacion puede perjudicar, tanto a nosotros mismos como a terceras personas.

TRANSPARENCIA 19: Netiqueta: buenas practicas IV

Sigue en la red los mismos estandares de comportamiento que

¢Lo que vamos a hacer a través de la en la calle. Esto es, utilizar por ejemplo los mismos modales,
red, lo hariamos cara a cara?

saludando al iniciar una conversacion y despidiéndose al
finalizarla. Responder con educacion cuando te hacen una
pregunta.

Todos agradecemos que nos traten con respeto sin importar la
edad, la raza o ninguna otra condicién. Por tanto, estar detras
de una pantalla exige la misma cortesia.

Ante cualquier duda antes de publicar, preguntate si dirias o
harias eso mismo a una persona cara a cara.

Trata a los demds como te gustaria que te trataran a ti y exige te traten a ti con la misma cortesia.

TRANSPARENCIA 20: Netiqueta: buenas practicas V

Internet ofrece innumerables posibilidades para buscar la

Respeta la propiedad intelectual de los informacion que necesitamos y ampllar nuestro conocimiento.

contenidos digitales Pero es imprescindible respetar siempre la propiedad
intelectual de los contenidos digitales. No todo lo que esta en
7T - Internet se puede utilizar libremente.

Valora el trabajo publicado por otras personas y compartido a
c,,,,.g... c%'.:'..‘.'::s través de la red.

Conoce las licencias que permiten utilizar los trabajos
N publicados en Internet.

En muchas ocasiones, los autores ceden sus derechos sobre sus obras. En este caso, se utilizan una
serie de licencias. La mas utilizada es la denominada “Creative Commons” que permite utilizar las
obras, imagenes, etc. por personas diferentes a su autor bajo ciertas condiciones, aquellas que los
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autores de la obra hayan decidido. Por poner un ejemplo, un autor puede permitirnos utilizar una
imagen suya bajo licencia Creative Commons siempre que no se vaya a utilizar para fines comerciales.

TRANSPARENCIA 21: Netiqueta: buenas practicas VI

o

No alimentes discusiones sin sentido en Internet. Ante la
posibilidad de encontrarse con un mensaje con tintes

No alimentes provocativos o polemista siempre conviene contestar con
discusiones sin educacion. En muchos casos la cuestion quedard zanjada.
sentido en También nos servird para identificar si estamos ante una

Internet

persona que no ha reflexionado excesivamente al escribir su
mensaje o ante un trol.

Recordemos que son personas cuya forma de estar en Internet
es para sembrar discordia, saturar por el gran numero de

mensajes que envian o quejarse constantemente con el Unico propdsito de molestar y provocar. Por
tanto, es facil identificarlos:

Los troles solo buscan llamar la atencién, no un didlogo.
Cuanto mds intentemos razonar con ellos, mas ataques nos dirigiran. Sélo buscan provocar.

Suelen dirigir sus ataques en foros, webs con espacios de noticias que se pueden comentar
y/o cuentas de perfiles en redes sociales que tienen muchos seguidores. Sin embargo,
obviamente, ellos suelen tener muy pocos seguidores.

Si los ataques son a través de redes sociales abiertas, observando sus mensajes podremos
comprobar cémo siempre se dirigen a otros usuarios sin educacion.

Si los ataques contindan, lo mejor es ignorarlos totalmente y, en su caso, bloquearlos y/o
denunciarlos a través del administrador del servicio o web donde se realizan las
publicaciones ofensivas.

En caso de que los ataques sean mas graves (por ejemplo ataques a tu privacidad o
amenazas) las denuncias hay que realizarlas ante las Fuerzas y Cuerpos de Seguridad del
Estado (Policia o Guardia Civil).

TRANSPARENCIA 22: Netiqueta: buenas practicas Vi

No abuses de tu poder o No abusar del poder o conocimiento que podamos tener,
conocimiento

también es actuar con Netiqueta.

Por ejemplo, tal vez tu domines una aplicaciéon o un servicio y
otra persona que empieza a utilizarla cometa errores por no
conocer bien su funcionamiento.

Actuar con Netiqueta es ser transigente con los errores de los
demas y ayudarles a corregirlos informandoles de lo que es mas
correcto.
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TRANSPARENCIA 23: Netiqueta: buenas practicas VI

Hemos comentado anteriormente como la falta de empatia es
Ejercita la empatia una de las peculiaridades de la comunicacién digital. Al no tratar
cara a cara y no ver claramente a nuestro interlocutor, a veces,
somos capaces de actuar de forma daiiina olvidando que al otro
lado del dispositivo se encuentra un ser humano con
sentimientos y. Sin embargo, seguramente no hariamos si lo
mismo si tuviéramos delante fisicamente a esa persona.

Por este motivo, una buena practica de Netiqueta es

precisamente la necesidad de empatizar, la habilidad de

entender y compartir las emociones y las experiencias de otros.

La empatia permite ponernos en el lugar de la otra persona, ser capaces de sentir lo mismo aunque
no estemos pasando por la misma situacién o no la tengamos delante.

Por otra parte, recordemos que nuestras relaciones en Internet se circunscriben prioritariamente a
nuestro entorno y que muchos servicios al mostrarnos prioritariamente las publicaciones de aquellos
contactos con los que mas interactuamos que suelen ser aquellos que opinan como nosotros, hace
gue las opiniones se polaricen y desconozcamos la diversidad de opiniones existente.

La empatia también nos ayuda a respetar y saber relacionarnos con personas que piensan de forma
distinta a nosotros, que son diferentes a nosotros, entender otros puntos de vista, desde otras
perspectivas.

En este sentido fomentar la empatia en nuestras comunicaciones digitales nos ayudara a aceptar y
apreciar la diversidad.

TRANSPARENCIA 24: Netiqueta: buenas practicas IX

Cuando utilices un servicio nuevo Ademas de seguir las normas genéricas o buenas practicas de la

para ti: observa y aprende Netiqueta, un adecuado comportamiento en la Red también
requiere conocer las caracteristicas y peculiaridades de los
distintos servicios y/o aplicaciones.

Las normas de comportamiento, Netiqueta, pueden variar en
funcién del tipo de servicio o aplicacién que utilicemos vy
también en funcion del entorno en el que nos movamos. Asi por
ejemplo, un mensaje de correo electrénico siempre serd mas
formal que una conversacién por chat.

Del mismo modo, el uso de una red social para uso personal sera diferente que para uso profesional,
haciendo un uso privado en el primer caso y publico en el segundo.

Como norma, cuando utilices un dispositivo, servicio y/o aplicacion nueva para ti, observa investiga
y aprende, asi lo utilizaras con seguridad y ademas le podras sacar el maximo provecho.

A continuacién incluimos algunos ejemplos de buenas practicas, referidos a dispositivos mdviles,
redes sociales y mensajeria instantanea.
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TRANSPARENCIA 25: Netiqueta y dispositivos moviles

et Dispositivos méviles: prioriza  CUaNdo utilicemos dispositivos moviles es muy importante que
elemplos tiempos y espacios prioricemos tiempos y espacios. Por ejemplo, es importante

respetar los tiempos de desconexidn, evitando llamar o enviar
mensajes a horas intempestivas, respetando los horarios de
estudio y/o descanso, tanto los nuestros, como los de las otras
personas con las que nos comunicamos.

(

En determinados espacios como en una sala de cine, en una
funcidn de teatro, en un congreso... debemos ser conscientes de
lo que hemos venido a hacer (ver una pelicula, escuchar a un
conferenciante...) y respetar, tanto a quien nos habla, como a las personas que nos rodean y que han
venido a lo mismo. Por tanto, no interrumpir con consultas continuas a nuestros dispositivos y
silenciarlos.

TRANSPARENCIA 26: Netiqueta y redes sociales

g, Ficdes sociales: cadauna tiene N todas las redes sociales son iguales ni sirven para lo mismo.
; sus pecuhandgdes y_debes . )

sjemplos conocerlas si las utilizas. Por tanto, conoce las peculiaridades de las redes sociales en las
que tienes perfil o estds pensando en tenerlo.

e Inférmate sobre como utilizar 'y configurar
adecuadamente las opciones de privacidad de la red
social.

e Dirigete a los demds siempre con respeto y valora
cuando utilizar mensajes privados o publicos.

e Las principales redes sociales se toman muy en serio los problemas de seguridad de sus
usuarios. Si tienes problemas, contacta con ellos a través de los mecanismos de contacto o
de denuncia que facilitan.

e Recuerda lo importante que es la privacidad, tanto la tuya como la de los demas. Tdmate
unos minutos para reflexionar la conveniencia o no de subir una imagen o hacer un
comentario.

e Participa de forma positiva, ayudando a crear un ambiente agradable y respetuoso en tu red
social.

TRANSPARENCIA 27: Netiqueta y mensajeria instantanea

i e e Elige en funcidn del tipo de comunicacién la aplicacién mas
Alguncs esonn pars et e de
ejemplos Apieaton para cags oz adecuada.

e Cuando utilizamos wuna aplicacion de mensajeria
instantdnea, nuestros mensajes no deben ser de gran
tamafio.

e No es conveniente invadir al destinatario con un ndmero
excesivo de mensajes, especialmente si observas que no tienes
respuesta. Probablemente tu interlocutor esté ocupado.
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e Utiliza las opciones disponibles para indicar tu disponibilidad o no para responder mensajes.

e No reenvies mensajes en cadena. Generalmente se trata de engafios con lo que estards
participando en su propagacion, generando alarma social y saturando y molestando a tus
contactos

e Avisa del contenido que se va encontrar tu interlocutor cuando le adjuntes o archivo o le
indigques una direccion web.

TRANSPARENCIA 28: Donde localizar mas informacion

Recomendaremos dos paginas imprescindibles para saber mas y estar perfectamente actualizado:

La pagina de OSI Oficina de Seguridad del Internauta https://www.osi.es Destacar las siguientes
secciones con informacidn de interés:

e Ponte al dia (seccién de actualidad):

Dédnde localizar mas informacion

o Avisos de seguridad

o Blog

o Historias reales

e (Qué deberias saber?

o Sobre tus dispositivos

o Sobre tu informacién

o Sobre el fraude

o Sobre tus conexiones

o Sobre tu actividad online

Y la pagina Internet Segura for Kids http://www.is4k.es con:

e La informacién que “necesitas saber” sobre privacidad, ciberacoso escolar, sexting,
contenido inapropiado, uso y configuracién segura, mediacidn parental.

e Articulos de interés y actualidad en el “blog”.
e Guias, juegos, herramientas de control parental y otros recursos “de utilidad”.

e Informacién de “programas” de sensibilizacién para un uso seguro y responsable de Internet
por los menores.

e Una “linea de ayuda” con una serie de preguntas frecuentes y un contacto para resolver
dudas.
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CONTACTO | ENCUESTA | ACENDA | BOLETINES

A “Q” LINEA DE AYUDA

iy LESTAS AL DiA?

-
4 s alcance los conocimie

sobre la seguridad de los menores en Internet.

SABER MAS

i

FAMILIAS o EDUCADORES

TRANSPARENCIA 29: Despedida

Siempre podéis poneros en contacto con nosotros a través de la web:

e https://www.is4k.es

Internet Segura for Kids (IS4K), es el nuevo Centro de Seguridad
en Internet para menores en Espafia. Alli podéis encontrar
informacidn, guias, juegos y otros recursos de utilidad sobre los
principales riesgos de Internet, cdmo prevenirlos y afrontarlos.
Ademas disponéis de una linea de ayuda con una serie de
preguntas frecuentes y un contacto para resolver vuestras dudas.

4| WeEWRAT
IS FORKiDS

Programa de Jornadas Escolares

Promoci6n del uso seguro y responsable de Intemet entre los menores

d https:/www.isdk.es
& contactomis4k.es

[ Internet Segura for Kids

Recordad que podéis seguir nuestros perfiles publicos de redes
sociales:

[ oisak

e Facebook, buscando “Internet Segura for Kids”

e Twitter, usuario @is4k

Programa de Jornadas Escolares Pégina 16 de 16


https://www.is4k.es/
https://www.facebook.com/Internet-Segura-For-Kids-1886436838309254
https://twitter.com/is4k

